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TUTORIAL _
AUTENTICACAO EM DOIS FATORES

A “Autenticacao em dois fatores” € uma seguranca adicional, uma vez
que, se ativada, exige a combinacao de sua senha com um codigo
gerado em seu smartphone para efetuar o login. No item 1 apresen-
tamos como instalar o aplicativo que gera o codigo.

| ATENCAO M
O usuario podera marcar como confidveis determinados dispositivos

para que nao seja solicitada “Autenticacao em dois fatores” para
acessar o SEl neles.

1. Instalacao do aplicativo de autenticacao

Acesse a Apple Store ou o Google Play e instale em seu smartphone
um aplicativo para autenticacao em duas etapas, como Google
Authenticator, FreeOTP, Authy, etc.

2. Habilitacdo da funcionalidade “Autenticacao
em dois fatores”

Informe na tela de abertura do SEI seu usuario (login) e senha de
acesso, e clique na opcgao “Autenticacao em dois fatores”.



1
Sel:
) & susrio
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ACESSAR

I.ﬁ.utenticagﬁo em dois fatﬂresl

Cligue em “Prosseguir” na tela de apresentacao da “Autenticacao em
dois fatores”.

sej!

A autenticacdo em 2 fatores &€ um recurso para adicionar
maior seguranca no seu acesso ao sistema. Ao ativa-la,
qualquer tentativa de login em dispositivos ndo liberados
ira requerer também um cédigo numérico gerado por um
aplicativo.

Antes de prossequir, leia as instruces aqui.

Prossequir Cancelar

A mensagem abaixo serd exibida e, se vocé nunca realizou esse
procedimento, pode ignora-la clicando em “OK" e passar para a etapa 3.

seid-tretjscjus.br diz

ATENCAD:
Se a sua conta no sistema ja estiver registrada no aplicativo certifique-

se de exclui-la antes da leitura do QR Code.




Caso contrario, antes de prosseguir, acesse o app Google Authenticator

& c siga 0s passos apresentados nas imagens abaixo para excluir sua
antiga conta.
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Configure sua primeira conta

Use o codigo QR ou uma chave nas configuragdes
da autenticagdo de dois fatores (do Google ou do

servigo de terceiros). Se vocé estiver com
Tem certeza de que quer remover problemas, acesse g.co/2sv
esta conta?

Antes de remover esta conta, verifique se

hé outras maneiras de fazer login nela, Vocé [8] Lercédigo QR
também pode desativar a verificagéo em
duas etapas em Verificagdo de seguranga.

Cancelar Remover conta

Inserir chave de configuragio

Importar contas existentes?

3. Gerando um cédigo para ativacao e leitura do
QR Code

Ao final da etapa anterior, serda gerado um QR Code, como o exibido
nesta tela.

EXEMPLO

|| Instrugbes

‘ E—mail pessoal |

Enviar Cancelar

Abra o app de autenticacao no seu smartphone e toque na opg¢ao para
leitura de codigo (a nomenclatura ou o icone podem variar confor
o aplicativo). Os exemplos a seguir usam o Google Authenticator
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Configure sua primeira conta

Use o cddigo QR ou uma chave nas configuragdes
da autenticagdo de dois fatores (do Google ou do
servigo de terceiros). Se vocé estiver com
problemas, acesse g.cof2sv

Mais seguranca com o [8] LercédigoQR
Google Authenticator

e S ir ch i E
Receba cédigos de verificagdo para todas ISR Ehave 8 ConTiouricRy

as suas contas usando a verificagdo em
duas etapas

Primeiros passos

Importar contas existentes?

| ATENCAO

Se o smartphone solicitar permissao para que o aplicativo acesse a
camera do aparelho, autorize.
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“Authenticator” Deseja Ter
Acesso a Camera

O Authenticator usa a cimera para ler
cddigos de barras.

Nao Permitir




Aponte a camera para o QR Code exibido na tela do computador
e adicione a conta no aplicativo. O numero apresentado no seu

smartphone € o coédigo de verificacao para o SEl, gue muda a cada 30
segundos.
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4. Finalizacdao do Cadastro

Informe um endereco de e-mail que nao seja associado com a
instituicao. Pode ser do Gmail, Hotmail, Yahoo, etc.

| ATENCAO M
E importantissimo para aumentar a seguranca que a senha de acesso
ao e-mail seja diferente da senha de acesso ao sistema.
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* E-maii pessoal

Enviar Cancelar

Cligue em “Enviar” para que um link de ativacao seja enviado para o
endereco de e-mail fornecido. O sistema perguntara se vocé ja leu o
QR Code com o aplicativo. Cliqgue em "OK" para prosseguir.

seid-tredjscjus.br diz

‘ Se voce ja efetuou a leitura do QR Code com o aplicativo clique QK

O sistema informara sobre a validade do link enviado por e-mail.
Cligue em “OK”.

| para continar,

seid-tretjscjus.br diz

‘ Lm e-mail foi enviade para seu_e-mail@gmail.com contendo um link
‘ com validade de 60 minutos para conclusdo da solicitagio.

Caso ndo tenha recebido verifique 2 caixa de spam.




| ATENCAO
Somente apds clicar no link de confirmacao recebido no e-mail

informado, ocorrera a ativacao do mecanismo de “Autenticacao em
dois fatores”.

SEI/TJSC =sei-reply@tjsc_jus.br= 16:05 (ha 0 minuto) §7
para mim =

A autenticacdo em 2 fatores foi solicitada para sua conta no sistema SEUTJSC em 30/07/2021 as
16:05.

Cligue no link abaixo para ativa-la:
https:/iseid-tre tisc jus. brisip/processar_chave php?chave ativacao=

0001gg8hxs1g77hghelpxbkjSj7al67 16403f50812dd5d62b29ba%37 adBa
bf5939f41101c20d211c94800e555065a09143923809892a 1df11 7 4fcd

@ Autent X | @ SE/T X | |

c O B seid-tretjscjus.br/sip/processar_chave.php?chave_ativacao=0001gg8hxs1q77hghe0pxbkj9j7a06716403f5(
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A autenticagao em 2 fatores foi ativada.

5. Acessando o SEI a partir da habilitacdo da
“Autenticaciao em dois fatores”

Se a “"Autenticacao em dois fatores” estiver ativada, apos informar o
usuario e senha, sera exibida uma tela solicitando o codigo numeérico.
Abra o aplicativo de autenticacao no seu smartphone e informe o
codigo gerado no campo “Codigo de Acesso” e cligue em “Validar”.
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Autenticacdo em dois fatores
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Informe o cédigo de & numeros gerado pelo aplicativo de
autenticacdo em 2 fatores:
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Sempre que fizer login, sera preciso consultar o seu smartphone,
porque o codigo muda a cada 30 segundos.

| ATencAo
O sistema aceitara qualquer um dos codigos gerados nos ultimos 90

segundos. Por isso, € importante que o seu smartphone esteja com o
horario configurado corretamente.

6. Liberando dispositivos utilizados com
frequéncia

Para dispositivos usados com frequéncia, pode ser conveniente libera-
los da validacao a cada login. Para isso, na tela onde é solicitado o
codigo numeérico, marque a opcao “Nao usar o 2FA neste dispositivo
e navegador”.

sel.

Informe o cédigo de 6 nimeros gerado pelo aplicativo de
autenticacio em 2 fatores:

mp B 123456

N&o usar o 2FA neste dispositivo e navegador

Instrucdes




| ATENCAO M
Essa opcao precisara ser feita para cada navegador utilizado. Além
disso, o cédigo podera ser solicitado novamente se for feita a limpeza

dos cookies do navegador ou se a liberacao perder a validade de
acordo com o periodo estabelecido pela instituicao.

7. Desativando a “Autenticaciao em dois fatores"”
Se nao conseguir validar o cdédigo por algum motivo (perda do
aparelho, defeito, roubo, erro no aplicativo, etc.), € possivel requisitar a
desativacao da “Autenticacao em dois fatores” na mesma tela onde é
solicitado o cédigo numérico, ou por meio do link “Autenticacao em
dois fatores”, disponivel na tela inicial de login.

Informe o seu usuario e senha e cligue em “Acessar” para visualizar a
tela a seguir.

sel.

informe © cddigo de & numeros gerado pelo aplicativo de
autenticacdo em 2 fatores:
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Instrucdes




Caso o dispositivo esteja liberado da validacao, apos informar o usuario
e senha, cligue em “Autenticacao em dois fatores” para visualizar a
tela a seguir.

A autenticacdo em 2 fatores ja esta ativada para sua conta no sistema.

Cligue no botao “Desativar 2FA” e confirme em “OK".

seid-tre.tjscjus.br diz

Confirma envio de e-mail com link para desativagao da autenticagdo

em 2 fatores?

Cligue em “OK" na janela de aviso a seguir.

seid-tre.tjscjus.br diz

Um e-mail foi enviade para seu_e-mail @gmail.com contendo um link
com validade de 60 minutos para conclusio da solicitagio.

Caso nao tenha recebido verifique 2 caixa de spam.




Ume-mailcomolinkde desativacaoseraenviado paraoe-mail pessoal
fornecido no momento da leitura do QR Code (item 4 deste tutorial).
Somente apods clicar no link recebido no e-mail cadastrado ocorrera a
desativacao do mecanismo de “Autenticacao em dois fatores”.

SEI/TJSC =sei-reply@tjsc jus.br= 16:46 (ha 1 minuto) Yy i,
para mim -

A desativacdo da autenticacio em 2 fatores foi solicitada para sua conta no sistema SEITJSC em
30/07i2021 as 16:45.

Clique no link abaixo para desativa-la:

hitps /iseid-tre tjsc jus.br/sip/processar_chave php?chave desativacao=
0001gg8hxs1q/ Thghelpxbkidja856085b317f28e052e0b2503541a02b58
10f5§4955e70ccafb9albe3Tab8328069241fb33baablcl86daa376930dd
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A autenticacdo em 2 fatores foi desativada.
| ATENCAO A

Caso essas orientacdes nao sejam suficientes, solicite auxilio a(ao) TSI
da sua unidade.
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